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Ersetzen des Root-Zertifikats fur den Zugriff
auf e-dec Webservice

(Korrigendum zu Info-News Publisher ,e-dec Import / Export: Ersetzen des Root-Zertifikats
fur den Zugriff auf e-dec Webservice* vom 31.10.2014)

Sehr geehrter Kunde,

Am 1.12.2014 laufen die aktuellen SSL Zertifikate der Services ,e-dec.ssl.admin.ch“ und ,e-
dec-a.ssl.admin.ch“ ab und missen durch neue ersetzt werden.

Zukunftig werden die neuen Zertifikate durch die ,Swiss Government SSL CA 01“ ausge-
stellt. Diese Certfication Authority (CA) steht unterhalb der ebenfalls neuen ,Swiss Govern-
ment Root CA II¥, welche die AdminCA-CD-TO01 ersetzt. Details dazu finden Sie auf der offizi-
ellen Seite https://www.bit.admin.ch/adminpki/00247/05329/index.html?lang=de. Um fur
diese Umstellung genug Zeit zu haben, wurde ein Ubergangszertifikat erstellt, das von der
bisherigen Root-CA ausgestellt ist. Der endgiiltige Ubergang auf die neuen Zertifikate wird
voraussichtlich im Juni 2015 passieren. Das Ubergangszertifikat wird am 18.11.2014 fur alle
e-dec Webservices (e-dec.ssl.admin.ch , e-dec-a.ssl.admin.ch) installiert.

Besteht fur Sie Handlungsbedarf?

Sie mussen die unten aufgefiihrten Massnahmen bis Juni 2015 durchfiihren, wenn Sie zum
Einreichen oder Abholen von Zollanmeldungen und -dokumenten den edec-Webservice-Ka-
nal (e-dec.ssl.admin.ch , e-dec-a.ssl.admin.ch) verwenden.

Was ist zu tun?

Das neue Root-Zertifikat (,Swiss Government Root CA 11“) muss zu den bereits bestehenden
vertrauenswirdigen Zertifikaten, die Sie in lhrer Applikation eingebunden haben, hinzugefiigt
werden. Das Zertifikat kann zu diesem Zweck auf der offiziellen Seite der Swiss Government
PKI (siehe oben) bezogen werden. Das alte Root-Zertifikat kann erst nach der Umstellung im
Sommer 2015 aus den vertrauenswurdigen Zertifikaten entfernt werden.

Falls Ihre Applikation auch die Ausstellende CA (,Swiss Government SSL CA 01%) benétigt
um die Trust Chain herzustellen, kénnen Sie dieses auch unter dem vorstehend genannten
Link beziehen.

Endkunden wie z.B. Speditionsfirmen, Exporteure, usw. sollten bei Unklarheiten mit dem ei-
genen Serviceanbieter / Softwarelieferant Kontakt aufnehmen.

Mit freundlichen Griissen

Helpdesk KSC
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